Service Virement Inferac'
pour entreprise - Guide de
prévention de la fraude

Le service Virement Interact pour entreprise peut vous aider a vous protéger contre la fraude

De nos jours, il est plus important que jamais de protéger votre entreprise contre la fraude. Le service
Virement Interac! pour entreprise, I'un des moyens les plus srs d’envoyer et de recevoir des fonds,
peut vous aider a prévenir la fraude.

Messagerie sécuritaire du service Virement Interac?

Lorsque vous effectuez un paiement’, un message électronique est envoyé a I'adresse courriel du bénéficiaire. Seuls les avis et
les instructions de dépdt, et non les fonds, sont transmis par courriel. Pour veiller a la sécurité de vos opérations, Interac et la
Banque Scotia misent sur de multiples couches de sécurité :

Cryptage de données
Authentification a facteurs multiples et nombreux paliers de gestion du risque

Suivi des opérations et des paiements suspects afin de prévenir des pertes potentielles liées a la fraude

Acceptez des paiements en toute sécurité

Grace a une fonctionnalité de sécurité unique en son genre, le service Virement Interac’ vous permet d’accepter des fonds
tout en protégeant votre compte.

Dépé6t direct

Pour faciliter et accélérer le traitement des opérations en toute sécurité, les fonds sont automatiquement déposés dans le
compte associé a I'adresse courriel, ce qui minimise le risque qu’un fraudeur découvre votre mot de passe et puisse accéder a
vos fonds a partir de votre compte de courriel.

Banque Scotia.

" Marque déposée de La Banque de Nouvelle-Ecosse, utilisée sous licence.



Recevez vos paiements en toute sécurité en suivant ces astuces simples

a Faites une pause

Prenez un moment pour réfléchir et suivre vos intuitions. QU'il s’agisse d’un virement que vous n'attendiez pas ou
d’un courriel vous demandant de fournir des renseignements confidentiels, jouez de prudence. Vous ne devriez
jamais avoir a réagir sous pression en interagissant avec une organisation digne de confiance.

e Observez

Evaluez la situation. Souvent, lors d’une tentative d’hameconnage, 'adresse courriel de I'expéditeur ne correspond
pas a celle de I'organisation. Méfiez-vous des liens inconnus qui pourraient contenir des caractéres inhabituels, des
traits d’union, des chiffres, des erreurs typographiques ou des symboles.

e Signalez

Confirmez la validité du courriel et signalez tout risque potentiel. S’il y a lieu de croire qu’il s’agit d’une fraude,
communiquez avec le présumé expéditeur par un autre canal de communication.

° Communiquez sans tarder avec la Banque Scotia

Si vous pensez avoir transmis des renseignements confidentiels par erreur ou avoir cliqué sur un lien suspect,
appelez-nous immédiatement au 1-800-463-7777. N'attendez pas au prochain jour ouvrable. Plus vous nous informez
rapidement, mieux nous serons en mesure de vous aider a atténuer les répercussions d’une tentative de fraude.

e Signalez la fraude aux autorités

Communiquez avec la police ou le Centre antifraude du Canada pour signaler la fraude.

Pour en savoir plus

Centre antifraude du Canada
Découvrez les derniéres techniques de fraude pour éviter d’en étre victime.

Virement Interac' pour assurer la sécurité
Découvrez pourquoi le Virement Interact est un moyen slr d’envoyer et de recevoir des fonds.

Fraudes liées aux paiements
Protégez votre entreprise contre les escroqueries liées a la COVID-19.

tVirement Interac est une marque déposée d’Interac Corp., utilisée sous licence.
“ Les paiements peuvent uniquement étre émis en dollars canadiens, & des bénéficiaires titulaires d’un compte libellé en dollars canadiens dans une institution financiére canadienne qui accepte les opérations de Virement Interac' et qui
offre une plateforme bancaire en ligne. Pour obtenir une liste compléte des institutions financiéres participantes, cliquez ici.


https://antifraudcentre-centreantifraude.ca/index-fra.htm
https://www.interac.ca/fr/entreprise/securite/virement-interac/
https://salledepresse.interac.ca/conseils-pour-vous-proteger-contre-les-escroqueries-liees-a-la-covid-19/
https://www.interac.ca/fr/consommateur/produits/virement-interac/

