PAIEMENTS MONDIAUX POUR ENTREPRISE

Service Virement Interac’ pour

les entreprises — Guide de
porevention de la fraude

LE SERVICE VIREMENT INTERACt POUR LES ENTREPRISES PEUT VOUS
AIDER A VOUS PROTEGER CONTRE LA FRAUDE

De nos jours, il est plus important que jamais de protéger votre entreprise contre la
fraude. Le service Virement Interac’ pour les entreprises, 'un des moyens les plus
slrs d’envoyer et de recevoir des fonds, peut vous aider a prévenir la fraude.

Messagerie sécuritaire du service Virement Interact

Lorsque vous effectuez un paiement’, un message électronique est envoyé a I'adresse courriel du bénéficiaire.
Seuls les avis et les instructions de dépdt, et non les fonds, sont transmis par courriel. Pour veiller a la sécurité de
vos opérations, Interac et la Banque Scotia misent sur de multiples couches de sécurité :

Cryptage de données

Authentification a facteurs multiples et nombreux paliers de gestion du risque

Suivi des opérations et des paiements suspects afin de prévenir des pertes potentielles liées a la fraude avant
qu’elle ne se produise

Acceptez des paiements en toute sécurité

Grace a une fonctionnalité de sécurité unique en son genre, le service Virement Interac’ vous permet d’accepter
des fonds tout en protégeant votre compte.

Dépot direct : Pour faciliter et accélérer le traitement des opérations en toute sécurité, les fonds sont
automatiquement déposés dans le compte associé a I'adresse courriel, ce qui minimise le risque qu’un fraudeur
découvre votre mot de passe et puisse accéder a vos fonds a partir de votre compte de courriel.

Banque Scotia.
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RECEVEZ VOS PAIEMENTS EN TOUTE SECURITE
EN SUIVANT CES ASTUCES SIMPLES VOUS AIMERIEZ EN

. SAVOIR PLUS?
RECONNAITRE UNE FRAUDE

Faites une pause Centre antifraude
du Canada
Prenez un moment pour réfléchir et suivez vos intuitions. Qu'il
s’'agisse d’un virement que vous n'attendiez pas ou d’un courriel Restez au fait des derniers
vous demandant de fournir des renseignements confidentiels, types de fraudes pour

jouez de prudence. Vous ne devriez jamais avoir a réagir sous éviter d’en étre victime.
pression en interagissant avec une organisation digne de confiance.

Virement Interac' pour
assurer la sécurité

Observez

Evaluez la situation avant de cliquer sur un lien. Souvent, lors

Découvrez pourquoi le
Virement Interac’ est un
moyen sUr d’envoyer et de
recevoir des fonds.

d’une tentative d’hameconnage, I'adresse courriel de I'expediteur
ne correspond pas a celle de I'organisation. Méfiez-vous des liens
inconnus et vérifiez toujours ou un lien mene eny faisant glisser le

curseudr.
EVITER LA FRAUDE Fraudes liées aux
) paiements
Validez

Protégez votre entreprise
contre les escroqueries
lices a la COVID-19.

Confirmez la validité du courriel et signalez tout risque potentiel.
S’il'y a lieu de croire qu'il s’agit d’une fraude, communiquez avec
le présumé expéditeur par un autre canal de communication.

SIGNALER LA FRAUDE

Communiquez sans tarder avec la Banque Scotia

Sivous pensez avoir transmis des renseignements confidentiels par erreur ou avoir cliqué sur un lien
suspect, appelez-nous immédiatement au 1-800-463-7777. N'attendez pas au prochain jour ouvrable.
Plus vous nous informez rapidement, mieux nous serons en mesure de vous aider a atténuer les
répercussions d’une tentative de fraude. Faites suivre le courriel frauduleux a phishing@scotiabank.com.
Ne pas modifier ni retaper I'objet du courriel.

Signalez la fraude aux autorités

Communiquez avec la police ou le Centre antifraude du Canada pour signaler la fraude ou appelez
au 1-888-495-8501.

Banque Scotia.

" Marque déposée de La Banque de Nouvelle-Ecosse. ' Virement Interac est une marque déposée d'Interac Corp., utilisée sous licence. * Les paiements peuvent uniquement étre émis en dollars canadiens, a des bénéficiaires titulaires d’'un compte libellé en dollars
canadiens dans une institution financiére canadienne qui accepte les opérations de Virement Interac' et qui offre une plateforme bancaire en ligne. Pour obtenir une liste complete des institutions financieres participantes, cliquez ici. (08/21)
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